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1. Definicje
Wszelkim nazwom wtasnym, pojeciom lub skrétom uzywanym w niniejszym dokumencie
nadano znaczenie okreslone w § 1 umowy nr ... o dostepnos$¢ kart flotowych dla Systemu

Poboru Optaty Elektronicznej Krajowej Administracji Skarbowej (zwanej dalej ,,Umow3g”).

2. Wymagania ogdlne
Przedsiebiorca w ramach Ustug zobowigzany jest uwzglednié wytyczne i wymagania Szefa
KAS opisane w niniejszym dokumencie, co do sposobu wykonywania Ustug i oczekiwanych

standarddéw ich Swiadczenia.

Przedsiebiorca zintegruje swdj system ze SPOE KAS w zakresie rejestracji oraz procesu
rozliczeniowego. Przedsiebiorca zobowigzany jest w ramach Ustug umozliwi¢ Klientom
uiszczanie Optaty Elektronicznej w trybie PrePaid i PostPaid. Konto Rozliczeniowe w trybie
PrePaid zapewnia uiszczanie Opfaty Elektronicznej z wykorzystaniem srodkéw znajdujgcych
sie na Koncie Rozliczeniowym Klienta, poprzez obnizenie salda Srodkéw pienieznych
dostepnych na danym Koncie Rozliczeniowym. Konto Rozliczeniowe w trybie PostPaid
zapewnia uiszczanie Optaty Elektronicznej po zakonczeniu przejazdu Drogg Ptatna, przy
czym rozliczenie nastepuje na podstawie wystawionych przez Szefa KAS Not. Umozliwienie
wnoszenia Opfaty Elektronicznej obejmuje w szczegdlnosci:

1) zapewnienie dostepnosci ptatnosci Kartami Flotowymi w MOK z wykorzystaniem
terminali ptatniczych dostarczanych i utrzymywanych przez Szefa KAS lub podmiot
wskazany przez Szefa KAS, wspodtpracujacy z Szefem KAS i dziatajgcy w jego imieniu
lub na jego rzecz;

2) zapewnienie dostepnosci ptatnosci Kartami Flotowymi w ramach IKK;

3) wspodtprace z Operatorem Bramki Platniczej w zakresie ptatnosci Kartami
Flotowymi z zastrzezeniem, ze za proces autoryzacji odpowiada Operator Bramki

Ptatniczej.

Proces obstugi transakcji ptatniczych, o ktdrych mowa powyzej, obstugiwany jest za

posrednictwem Bramki Ptatniczej. W ramach obstugi transakcji ptatniczych Przedsiebiorca
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zapewnia realizacje ptatnosci automatycznego dotadowania, polegajgcych na dokonywaniu

ptatnosci Kartg Flotowg na podstawie informacji przekazanych przez Klienta bez

koniecznosci fizycznego uzycia Karty Flotowej przez Klienta.

Przedsiebiorca zobowigzany jest do ztozenia Szefowi KAS przed rozpoczeciem swiadczenia

Ustug wykazu wskazujgcego wszystkie podmioty petnigcy funkcje Wystawcy Kart

Flotowych. W tym celu Przedsiebiorca sktada oswiadczenie zgodnie ze wzorem okreslonym

w zatgczniku nr 9 do Umowy. Niedopuszczalne jest petnienie funkcji Wystawcy Kart

Flotowych przez podmiot bedgcy strong innej umowy zawartej z Szefem KAS o dostepnosc

kart flotowych dla SPOE KAS.

3. Procedura integracji ze SPOE KAS

Ponizej opisano sposdb postepowania i kolejne kroki, w celu integracji systemu

Przedsiebiorcy ze SPOE KAS:

1)
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Przedsiebiorca na dedykowany adres e-mail: fci@etoll.gov.pl zgtasza wole
zawarcia umowy o dostepnos¢ kart flotowych dla Systemu Poboru Optaty
Elektronicznej Krajowej Administracji Skarbowej;

Przedsiebiorca otrzymuje projekt umowy o zachowanie poufnosci;

po zawarciu umowy o zachowanie poufnosci, Szef KAS przekazuje Przedsiebiorcy
dokumentacje niezbedng do integracji, dane do zestawienia potaczenia
(parametry potaczenia, certyfikaty, adresy i hasta) dla srodowiska testowego oraz
inne dokumenty zawierajace informacje niezbedne do nalezytego $wiadczenia
Ustug zgodnie z oczekiwaniami Szefa KAS;

Wystawcy Kart Flotowych wskazani przez Przedsiebiorce w wykazie dokonuja
integracji swojego centrum autoryzacyjnego z Bramka Ptatniczg;

Przedsiebiorca zgtasza Szefowi KAS gotowos$¢ do przeprowadzenia testow
integracyjnych;

Strony przeprowadzajg testy integracyjne, w tym testy end-to-end, zgodnie
z przygotowanymi scenariuszami;

po zakonczonych testach Szef KAS sporzadzi raport z testow i przekaze go

Przedsiebiorcy;
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8) w przypadku raportu przedstawiajgcego wynik pozytywny testéw, nastgpi
przygotowanie do integracji z systemem Przedsiebiorcy na $rodowisku
produkcyjnym;

9) po zakonczeniu testow integracyjnych z wynikiem pozytywnym, a przed zawarciem
Umowy, Przedsiebiorca otrzyma parametry do zestawienia potaczenia dla
srodowiska produkcyjnego;

10) po zakonczeniu testow integracyjnych z wynikiem pozytywnym oraz
potwierdzeniu ustanowienia zabezpieczenia naleznosci z tytutu Optaty
Elektronicznej, o ktérym mowa w art. 13iba ust. 6 pkt 2 u.d.p., zgodnie z zasadami

opisanymi w § 14 Umowy, Szef KAS zawiera z Przedsiebiorcg Umowe.

Szef KAS odmdwi podpisania Umowy w przypadku raportu przedstawiajgcego wynik
negatywny testéw integracyjnych, a Przedsiebiorcy z tego tytutu nie przystugujg zadne
roszczenia, w szczegélnosci Przedsiebiorca nie jest uprawniony do dochodzenia zaptaty
kosztow poniesionych w zwigzku z przystgpieniem do procedury integracji swojego

systemu ze SPOE KAS lub utraconych korzysci w zwigzku z odmowg podpisania Umowy.

Przedsiebiorca uprawniony jest do ponownego zgtoszenia Szefowi KAS gotowosci do
przeprowadzenia testow integracyjnych. W takiej sytuacji pkt 4-10 powyzej opisanej

procedury integracji ze SPOE KAS stosuje sie odpowiednio.

4. Wymagania dotyczace rejestracji w SPOE KAS

Przedsiebiorca w ramach ustugi rejestracji w Rejestrze, przekazuje wszystkie dane
konieczne do dokonania rejestracji, szczegétowo wymienione w art. 13ia ust. 5 u.d.p.
Prawidtowa rejestracja skutkuje zatozeniem Klientowi Konta Rozliczeniowego
umozliwiajgcego skuteczne uiszczanie Optaty Elektronicznej w prawidtowej wysokosci,
z zastrzezeniem, ze Przedsiebiorca nie odpowiada za prawidtowe funkcjonowanie SPOE

KAS.

4z11|Strona



f

Finanséw

Zatgcznik nr 1 — Zakres Prac

Przedsiebiorca na zgdanie Klienta dokona aktualizacji (zmiany/uzupetniania) Rejestru
w zakresie okreslonym w art. 13iba ust. 1 pkt 1-2 u.d.p., jak tez danych adresowych lub
kontaktowych Klienta. Prawidtowa aktualizacja skutkuje wprowadzeniem prawidtowych
danych w miejsce danych btednych lub nieaktualnych, tak aby umozliwié¢ skuteczne
uiszczanie Opfaty Elektronicznej w prawidtowej wysokosci, z zastrzezeniem, ze

Przedsiebiorca nie odpowiada za prawidtowe funkcjonowanie SPOE KAS.

Przedsiebiorca jest zobowigzany na Zadanie Szefa KAS do przekazania dokumentu
potwierdzajgcego zgode Klienta na rejestracje i przekazanie danych do SPOE KAS, zgodnie
z postanowieniami § 2 ust. 2 Umowy. W tym celu niezbedne jest przekazanie Szefowi KAS
odwzorowanych cyfrowo dokumentéw (skandéw dokumentéow) potwierdzajgcych zgode

Klienta lub zgode podpisang cyfrowo.

W przypadku rejestracji oraz aktualizacji danych wymagane jest dodanie odwzorowanych
cyfrowo dokumentow potwierdzajgcych prawidtowos¢ wskazanych danych, na zasadach

uregulowanych w art. 13ia u.d.p.

Udziat Przedsiebiorcy w procesie rejestracji Klienta bezposrednio w MOK oraz IKK ogranicza
sie do akceptacji transakcji realizowanej Kartg Flotowg w zakresie powigzania jej do pojazdu

dla trybu PostPaid lub przypisania do konta rozliczeniowego dla trybu PrePaid.

5. Wymagania dotyczgce ptatnosci w ramach SPOE KAS

Niezaleznie od pkt 2 powyzej, Przedsiebiorca w ramach Ustugi uiszczania Optaty

Elektronicznej zobowigzany jest do nastepujgcych czynnosci:

1) zapewnienia ptatnosci Kartami Flotowymi za posrednictwem Aplikacji Mobilnej;

2) umozliwienia realizacji transakcji zwrotu Srodkéw dla Klientow;

3) akceptacji i rozliczania wszystkich rodzajow transakcji ptatniczych obstugiwanych
w ramach SPOE KAS;

4) umozliwienia przypisania Karty Flotowej do Konta Rozliczeniowego w celu

automatycznego uzupetnienia salda w przypadku ptatnosci PrePaid (automatyczne
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dotadowanie), przy czym mozliwosé przypisania Karty Flotowej musi zapewniona by¢
dla Klienta w MOK oraz za posrednictwem IKK;

5) wymiany danych w celu aktualizacji danych Karty Flotowej (m.in. przypisanie karty,
zastrzezenia karty, wymiana karty, usuniecie karty);

6) biezacej aktualizacji Listy Kart Zastrzezonych;

7) wdrozenia wszelkiej niezbednej do $wiadczenia Ustug infrastruktury wtasnej —

zaréwno technicznej, jak i operacyjnej — na wtasny koszt.

6. Proces rozliczenia transakcji i przejazdow

6.1 Transakcje dla kont przedptaconych (PrePaid)

Szef KAS wystawia i wysyta Note za transakcje w ramach ptatnosci w trybie PrePaid do Przedsiebiorcy
kazdego Dnia Roboczego. Przedsiebiorca zobowigzany jest regulowaé naleznosci w terminie, o ktérym
mowa w § 5 ust. 4 Umowy na indywidualny rachunek bankowy wskazany w Nocie. Przedsiebiorca
otrzyma powiadomienie o wystawionej Nocie wraz z metadanymi dokumentu, natomiast dokument

w wersji elektronicznej bedzie udostepniony na zasobie sieciowym Szefa KAS.

Dane do Noty sg przygotowywane na podstawie plikéw rozliczeniowych wysytanych codziennie do

Przedsiebiorcy. Dane z pliku rozliczeniowego sg podstawg do wystawienia Noty.

Na zasobie sieciowym Szefa KAS bedg zamieszczane réwniez inne dokumenty finansowe m.in. noty

odsetkowe oraz korekty do Not lub not odsetkowych.

6.2 Transakcje dla kont z ptatnoscig okresowg z zabezpieczeniem (PostPaid)

Szef KAS wystawia i wysyta Note za transakcje w ramach ptatnosci w trybie PostPaid do 7 Dni
Roboczych po zakoriczeniu Okresu Rozliczeniowego. Przedsiebiorca zobowigzany jest uregulowad
naleznosci w terminie, o ktérym mowa w § 5 ust. 3 Umowy na indywidualny rachunek bankowy

wskazany w Nocie.
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Przedsiebiorca otrzyma powiadomienie o wystawionej Nocie wraz z metadanymi dokumentu,

natomiast dokument w wersji elektronicznej bedzie udostepniony na zasobie sieciowym Szefa KAS.

Dane do Noty sg przygotowywane na podstawie plikdw rozliczeniowych wysytanych codziennie do

Przedsiebiorcy. Dane z pliku rozliczeniowego sg podstawg do wystawienia Noty.

Na zasobie sieciowym Szefa KAS bedg zamieszczane réwniez inne dokumenty finansowe m.in. noty

odsetkowe oraz korekty do Not lub not odsetkowych.

7. Rozliczanie i raportowanie w Okresie Rozliczeniowym

Zrealizowane Ustugi beda raportowane i rozliczane w Okresach Rozliczeniowych wedtug zasad

opisanych w § 7 Umowy.

8. Proces autoryzacji transakgcji dla Kart Flotowych
Autoryzacja transakcji z wykorzystaniem Kart Flotowych realizowana jest na podstawie ponizej
zamieszczonego schematu. Za proces autoryzacji transakcji ptatniczych odpowiada Operator Bramki
Ptatniczej, natomiast Przedsiebiorca odpowiada za prawidtowe rozliczanie przedmiotowych transakcji.
W celu realizacji procesu autoryzacji niezbedna jest bezposrednia wspdtpraca Wystawcy Kart

Flotowych z Operatorem Bramki Ptatniczej. Autoryzacja transakcji w SPOE KAS jest realizowana przez:

e autoryzacje w trybie online — polegajaca na autoryzacji z wykorzystaniem potgczenia z centrum
autoryzacyjnym Wystawcy Kart Flotowych,

e autoryzacje w trybie offline — polegajgcg na autoryzacji bez wykorzystania potgczenia
z centrum autoryzacyjnym Wystawcy Kart Flotowych, z wytgczeniem autoryzacji transakcji
z uzyciem zastrzezonych Kart Flotowych, tzn. Kart Flotowych wskazanych przez Przedsiebiorce

na tzw. Czarnej Liscie.

Whioski o autoryzacje dla Kart Flotowych s3 inicjowane z SPOE KAS i wysytane do Bramki Ptatnicze;.
Obstugiwane sg rowniez zwroty (transakcje obcigzeniowe) zwigzane z transakcjami, ktére zostaty
wczesniej autoryzowane i rozliczone. Do ochrony komunikacji pomiedzy Wystawcg Kart Flotowych,

a Operatorem Bramki Ptatniczej stosowane jest potgczenie VPN. Operator Bramki Ptatniczej
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odpowiedzialny jest za ochrone komunikacji z Wystawcg Kart Flotowych poprzez stosowanie potgczen

szyfrowanych.

e Transakcje realizowane w MOK: SPOE KAS przesyta wniosek o ptatnos¢ - wraz
z identyfikatorem terminala ptatniczego znajdujgcego sie w placéwce - do Bramki Ptatniczej.
Bramka Ptatnicza inicjuje transakcje i prosi Klienta przy terminalu pfatniczym
o wlozenie/wstukanie/przeciagniecie Karty Flotowej. Po zebraniu informacji o Karcie Flotowej
terminal przesyta transakcje do Bramki Ptatniczej. W zaleznosci od trybu autoryzacji Bramka
Ptatnicza wysyta prosbe o potwierdzenie autoryzacji transakcji do odpowiedniego systemu
Wystawcy Karty Flotowej lub autoryzuje transakcje w trybie ,offline”. Po autoryzacji

odpowiedz jest wysytana do SPOE KAS, ktory finalizuje transakcje.

Obecnie w MOK sg zainstalowane i wykorzystywane w celu obstugi transakc;ji
z wykorzystaniem Kart Flotowych terminale ptatnicze Verifone typu Vx820. Terminale te s3
podtgczone do systemu Operatora Bramki Ptatniczej przez VPN. Dodatkowo komunikacja jest

szyfrowana.

e Transakcje realizowane w IKK: Strona internetowa przekierowuje Klienta na strone
internetowga ptatnosci Operatora Bramki Ptatniczej. Wymagane jest wprowadzenie danych
Karty Flotowej lub wybranie wczes$niej zarejestrowanej Karty Flotowej w celu dokonania
pfatnosci. W zaleznosci od trybu autoryzacji, Bramka Ptatnicza wysyta prosbe o potwierdzenie
autoryzacji transakcji do odpowiedniego systemu Wystawcy Karty Flotowej lub autoryzuje
transakcje w trybie offline. Po autoryzacji odpowiedZ zostaje wystana do SPOE KAS, ktéry

finalizuje transakcje.

Podczas autoryzacji transakcji realizowanej Kartami Flotowymi sg dopuszczone nastepujgce metody
autoryzacji:

e MAN — mozliwos¢ recznego wprowadzenia numeru karty w przypadku korzystania z IKK lub
Aplikacji Mobilnej,

e NOP - realizacja transakcji z wykorzystaniem fizycznej Kart Flotowej bez uwierzytelnienia
z wykorzystaniem numeru PIN,

e PIN — realizacja transakcji z wykorzystaniem fizycznej Kart Flotowej z wykorzystaniem
uwierzytelnienia numeru PIN.
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Dzienny plik FCX (uproszczony)

Schemat autoryzacji transakcji Kartami Flotowymi w SPOE KAS

Opis modelu:

1. Klient inicjuje transakcje Kartg Flotowa.

2. SPOE KAS wysyta zadanie do Bramki Ptatniczej przy pomocy wewnetrznego protokotu

Bramki Ptatniczej. Sg to dane zaszyfrowane.

3. Bramka Ptatnicza sprawdza Liste Kart Zastrzezonych.

4. Bramka Ptatnicza wysyta do systemu Wystawcy Karty Flotowej zadanie potwierdzenia

autoryzacji.

5. System Wystawcy Karty Flotowej przesyta odpowiedz do Bramki Ptatnicze;j.

6. Bramka Pfatnicza przekazuje informacje o wyniku operacji do SPOE KAS.
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Przy czym kroki przedstawione na powyzszym schemacie Dzienny plik FCX (petny), Dzienny plik

FCX (uproszczony), Nota obcigzeniowa wykonywane sg poza procedurg autoryzacji.

Podczas autoryzacji transakcji Kartami Flotowymi sprawdzane mogg by¢:
e Prawidtowos¢ numeru Karty Flotowej

Data waznosci

Limity (ilosci transakcji i kwoty)

Sprawdzenie Czarnej Listy

Sprawdzenie kodu produktu

Do zatwierdzenia transakcji w Terminalu Pfatniczym moze by¢ wymagane wpisanie numeru PIN.

Jezeli Przedsiebiorca przewiduje, ze proces autoryzacji moze przebiegaé w trybie ,offline”, Bramka
Ptatnicza w takich przypadkach dokonywaé bedzie akceptacji ptatnosci bez prosby (wniosku)
skierowanej do centrum autoryzacyjnego Wystawcy Kart Flotowych, a jedynie poprzez weryfikacje czy
Karta Flotowa uzyta do transakcji znajduje sie na Liscie Kart Zastrzezonych. Dodatkowo dla takich
transakcji Bramka Ptatnicza obstuguje weryfikacje PIN-em. W tym celu Przedsiebiorca musi dostarczy¢
klucze bezpieczenstwa weryfikacji kodéw PIN do zaimplementowania ich do modutéw bezpieczenstwa

hosta Bramki Ptatniczej.

Lista Kart Zastrzezonych

Lista Kart Zastrzezonych jest przekazywana od Przedsiebiorcy do Szefa KAS oraz Operatora Bramki
Ptatniczej. Przekazywanie listy odbywa sie w nastepujacy sposdb:

e przesyfanie Listy Kart Zastrzezonych jest dozwolone tylko za posrednictwem bezpiecznego
kanatu, ktéry Przedsiebiorca ustali z Operatorem Bramki Ptatniczej;

e Bramka Ptatnicza bedzie przekazywa¢ w cyklu codziennym wszystkie transakcje
z poprzedniego okresu w postaci ustrukturyzowanego pliku dla Wystawcy Kart Flotowych;
format zestawienia dostarczy Operator Bramki Ptatniczej;

e Lista Kart Zastrzezonych musi by¢ przesytana zawsze jako petna lista (a nie plik przyrostowy
ze zmianami);

e jesli nowa wersja Listy Kart Zastrzezonych nie zostanie przekazana Operatorowi Bramki
Ptatniczej, dotychczasowa wersja Listy Kart Zastrzezonych jest wazna i stosowana podczas
autoryzacji transakgji.
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Niezbedne wymogi dotyczace akceptacji Kart Flotowych w SPOE KAS:

e Wystawca Kart Flotowych musi dostarczyé specyfikacje kart, ktére bedg obstugiwane w SPOE
KAS przez Bramke Ptatniczg;

e Woystawca Kart Flotowych musi ustanowié potgczenie VPN z serwerem SFTP SPOE KAS
i Operatora Bramki Ptatniczej (do przekazywania Czarnych List);

e Woystawca Kart Flotowych zobowigzany jest dostarcza¢ pliki ,listy kart zastrzezonych”
w ustalonym w harmonogramie czasie (na serwer SFTP);

e Woystawca Kart Flotowych musi dostarczyé Bramce Ptatniczej specyfikacje host-to-host do
obstugi autoryzacje online;

e Jesli Wystawca Kart Flotowych obstuguje autoryzacje online, wéwczas musi takze ustanowic
bezpieczne potaczenie dla celéw autoryzacji online (z Bramkg Ptatniczg);

e Jesli Wystawca Kart Flotowych obstuguje karty z numerem PIN, wéwczas Przedsiebiorca musi
dostarczy¢é Operatorowi Bramki Ptatniczej klucze bezpieczenstwa do szyfrowania/walidacji
PIN.
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