
ІНСТРУКЦІЯ для операторів OBU/ZSL в рамках оновлення сертифіката SSL  
 
Термін дії SSL-сертифіката дійсний протягом 1 року з дати його видачі та є однією з умов 
належного функціонування зв’язку ІКТ-інфраструктури оператора з системою e-TOLL. Сертифікат 
SSL — це мережевий протокол , який використовується для безпечного підключення до Інтернету 
в області шифрування на веб-сайтах, захисту транзакцій і безпеки інформації, надісланої 
електронною поштою та веб-сайтом, як-от паролі, логіни, особисті дані тощо. 
Відсутність сертифіката SSL, оновленого оператором OBU/ZSL, наражає користувачів системи e-
TOLL на неможливість використання функціональних можливостей системи, включаючи 
передачу даних геолокації з метою розрахунку належної плати. 
 
(приклад) 
 
Крок 1 
- перейдіть на сайт   https://puesc.gov.pl   
- увійдіть в обліковий запис в корпоративному контексті 
- виберіть в меню вкладку „Forms”. 
- розгорніть рядок „Forms alphabetically” і введіть „ZSL105” 
- відкрийте знайдене посилання 
 

 
 
Крок 2 
- підтвердіть відображений NIP компанії 
 



 
 
 
Крок 3 
- виберіть поле " List of services " 
 

 
 
 
Крок 4 
- у графі «Akcja» виберіть іконку навпроти сервісу, який потрібно оновити (символ документа з 
лупою зеленого кольору) 
 



 
 
 
Крок 5 
- виберіть кнопку «Edit service» 

 
 



Крок 6: 
- у пункті 4 (A request to sign and issue a certificate for the domain indicated by the ZSL/OBU services 

operator) відображеного вигляду (ZSL112 – UPDATE DATA OF A ZSL/OBU OPERATOR SERVICE) 
вставте новий CSR (CERTIFICATE SIGNING REQUEST) 
- виберіть кнопку „Save” на формі ZSL112 

 
 
 
 
Крок 7 
- отримання підтвердження про оновлення сервісу 



 
 
 
 

ДОДАТКОВА ІНФОРМАЦІЯ 
 
 
Користувач заповнює поля форми. У поле  A request to sign and issue a certificate for domain 

indicated by the ZSL/OBU service operator, вставляється CSR (ang. Certificate Signing Request). CSR 
генерується з вашого закритого ключа. Для цього можна використовувати openssl 
(www.openssl.org ). Якщо користувач уже має закритий ключ (наприклад, файл private.key), то в 
середовищі Linux команда має таку структуру: 

1. Openssl req –new –key private.key –out certificate.csr  
  

Якщо у користувача немає закритого ключа, його можна згенерувати, наприклад: 
2. openssl genrsa -des3 -out tech-private.key 4096  

  
(довжина 4096 біт забезпечує кращий рівень безпеки, ніж ключ 2048) 
  
  
Приклад файлу, що містить закритий ключ, представлений на Рис. 4. 



  

 
  

 Рис. 4. Приклад файлу з закритим ключем 

  
У свою чергу, приклад файлу, що містить CSR , показаний на Рис. 5. 

  

 
  

 Рис. 5. Приклад файлу, що містить CSR 

  
Більш детальну інформацію можна знайти за адресою: 
 https://tech-itcore.pl/2012/07/04/generowanie-wlasnego-c certatu-ssl/  
 https://uk.godaddy.com/help/apache-generate-csr-certificate-signing-request-5269  
  
У формі повинна бути можливість ввести адресу електронної пошти, на яку користувач отримає 
форму з відповіддю. 
  
У формі відповіді Оператора ZSL, Оператор OBU отримує Сертифікат клієнта, закодований у 
форматі base64. 
Його слід розшифрувати. Не треба додавати до нього рядок BEGIN/END CERTIFICATE , потрібно 
лише використати інструмент, який може декодувати текст, закодований у Base64, наприклад: 



  
3. Notepad ++> Плагіни > Mime Tools> Base64 Decode  

  
4. openssl base64 -d -in file_with_encrypted_certificate.txt -out certificate.pem  

  
5. Сайт   https://www.base64decode.org/    

  
6. Certutil -decode file_with_encrypted_certificate.txt certificate.pem (для Windows за 

допомогою командного рядка).  
  
Приклад сертифіката в base64 показаний на Рис. 6. 

  

 
  

 Рис. 6. Сертифікат, закодований за допомогою Base64 

  
  
З іншого боку, приклад сертифіката, декодованого у форматі PEM (англ. Privacy-Enhaced Mail), 
показаний на Рис. 7. 
  



 
  

 Рис. 7. Приклад декодованого сертифіката 

  
Після декодування ви отримуєте файл, що містить максимум три сертифікати у форматі PEM: 

1. Сертифікат клієнта,  
2. Сертифікат ЦА (Центр авторизації) (CA) рівня 1, який видав сертифікат клієнта,  
3. Сертифікат ЦА (Центр авторизації) (CA) рівня 0, який видав сертифікат CA рівня 1.  

  
Кожен сертифікат починається і закінчується рядками: 
-----BEGIN CERTIFICATE----- 
-----END CERTIFICATE----- 
Рядки вище вказують на початок і кінець кожного сертифіката. 
Обсяг і спосіб використання даних, які використовуються для захисту зв’язку TLS, змінюються та 
залежать від системи/програми, яку використовує суб’єкт. Однак типові вимоги до 
інструментів/компонентів SSL/TLS передбачають використання в автентифікації SSL наступного: 



  
1. сертифікату клієнта; 
2. закритого ключа - забезпечує можливість використання сертифіката клієнта лише 

суб'єктом, який є його адміністратором; 
3. ланцюг сертифікації / ланцюжок сертифікатів (англ. certificate chain), який засвідчує 

сертифікат клієнта як сертифікат, виданий відповідним CA, і включає: 
1. Сертифікат CA (Центр авторизації) рівня 1, який видав сертифікат клієнта, 
2. Сертифікат CA (Центр авторизації) рівня 0, який видав сертифікат CA рівня 1, 

  
У середовищі Linux підключення до SPOE KAS можна перевірити за допомогою інструменту curl. 
Послідовність команд показана нижче. Certificate.pem означає отриманий сертифікат, який був 
декодований з формату base64 у формат PEM. А fd1.key — це закритий ключ (розшифрований), 
який використовується для створення CSR. 
  
curl -X POST --cert ./certificate.pem --key ./fd1.key -H 'Content-Type: application / json' -H 'cache-
control: no-cache' -d '[{"dataid" : "1960472", "serialNumber": "ALBS8_74718", "latitude": 
52.17264488, "lonitude": 21.1956136, "altitude": 140.0, "fixTimeEpoch": 1505893301000000, 
"gpsSpeed": 0.0, "": 15.17, "gpsHeading": 0.0} ", {" :" 1960473 ","serialNumber": "ALBS8_74718", 
"latitude": 52.17264546, "longitude": 21.195608, "altitude": 138.0, "fixTimeEpoch": 
1505896249000000, "gpsSpeed": 10.0, "accuracy": 15.17, "gpsHeading": 0.0}]'    https://cloud.spoe-
dev.il-pib.pl:8443/zsl/ssl/10000000-0001-1001-0001-0000000000001 
  
Примітка 1: Адресу   https://cloud.spoe-dev.il-pib.pl:8443/zsl/ssl/10000000-0001-1001-0001-
0000000000001   слід замінити на адресу, отриману з форми, отриманої e-mail, йдеться про 
вміст поля URL-адреса послуги e-TOLL, призначена для зв’язку зі службою Оператора ZSL або 

Оператора OBU. 
  
Примітка 2:  Сертифікат клієнта X.509 SSL/TLS з боку Оператора ZSL або оператора OBU 
  
Обов’язки оператора ZSL або оператора OBU включають: 

1. отримання вищезазначеного сертифікату:  
а. першого - в результаті реєстрації послуги,   

б. кожного наступного протягом 365 днів з моменту видачі попереднього сертифіката;  
2. використання поточного сертифіката клієнта X.509 SSL/TLS для автентифікації зв’язку з 

інтерфейсом даних SPOE KAS.  
  
Перший клієнтський сертифікат X.509 SSL/TLS видається у відповідь на надсилання до SPOE KAS 
через спеціальний портал для запиту клієнтського сертифіката SSL/TLS X.509 за допомогою однієї 
з двох доступних форм зв’язку: 

1. документу XML;  
2. реєстраційної форми служби, заповнену на веб-сайті служби SPOE KAS на спеціальному 

порталі SPOE KAS.  
  
Черговий сертифікат можна отримати, надіславши запит на сертифікат клієнта SSL/TLS X.509 до 
SPOE KAS через спеціальний портал за допомогою однієї з двох доступних форм зв’язку: 

1. документу XML;  
2. форми оновлення даних про послугу, заповнену на сайті e-TOLL у спеціальному порталі.  

  
Клієнтський сертифікат X.509 SSL/TLS, який використовується для автентифікації Оператора ZSL 
або Оператора OBU під час зв’язку з інтерфейсом даних SPOE KAS, є першим із сертифікатів, які 
повертає SPOE KAS у відповідь на надсилання форми/документа XML. Кожен із повернених 



сертифікатів починається з рядка "----- BEGIN CERTIFICATE -----" і закінчується рядком "----- END 
CERTIFICATE -----". 
  
Термін дії сертифіката клієнта X.509 SSL/TLS можна переглянути за допомогою безкоштовного 
інструментарію OpenSSL за допомогою такої команди: 
  
openssl x509 -inform PEM -enddate –noout –in file_with_client_certificate_x509.pem 
  
де: 
  

1. plik_z_certyfikatem_klienta_x509.pem - це приклад назви файлу, що містить клієнтський 
сертифікат SSL/TLS X.509, виданий SPOE KAS.  

  
Приклад відповіді на вищезгадану команду наведено нижче: 
  
notAfter=Sep 30 08:30:58 2020 GMT 
  
де: 

1. notAfter - мітка поля "не пізніше" сертифіката X.509, яка містить дату закінчення терміну 
дії сертифіката, після якої його не можна використовувати або йому довіряти;  

2. Sep - трибуквена абревіатура назви місяця, в даному випадку це абревіатура September, 
тобто Вересень;  

3. 30 - день;  
4. 08:30:58 - година, хвилина і секунда;  
5. 2020 рік;  
6. GMT - трибуквена абревіатура назви часового поясу, позначення часового поясу, в 

даному випадку це абревіатура Greenwich Mean Time, що означає, що для отримання 
часу для європейського/варшавського часового поясу додайте 2 години до заданого часу 
у випадку літнього часу та одну годину у разі зимового часу.  

  
Примітка 3: Конфігурація "mutual TLS" 
У випадку взаємної конфігурації TLS слід зазначити, що зміна сертифіката сервера завадить 
правильній автентифікації зв’язку. Інформація про зміну сертифіката сервера буде пропагувана 
Операторам, а при виникненні проблем з перевіркою сертифіката сервера ви можете 
скористатися командами для перегляду сертифіката, а саме: 
  
openssl s_client -showcerts -connect communication.etoll.gov.pl:443 
openssl s_client -showcerts -connect communication.etoll.gov.pl:443 2> & 1 | openssl x509 -text -
noout | більше 
 


