
ANLEITUNG für die Anbieter der OBU/ZSL zur Aktualisierung des SSL-Zertifikats  
 

Das SSL-Zertifikat gilt für 1 Jahr ab Ausstellung und ist eine der Voraussetzungen korrekten Ablaufs der 

Kommunikation der IT-Infrastruktur des Anbieters mit dem e-TOLL-System. Das SSL-Zertifikat ist ein 
Netzprotokoll, das für sichere Internet-Verbindungen bei der Verschlüsselung auf den WWW-Sites 

verwendet wird, das die Transaktionen schützt und die von der Post und die WWW-Site versendeten 

Informationen, wie Passwörter, Logins, persönliche Daten usw. sichert. 

Vom Anbieter der OBU/ZSL nicht aktualisiertes SSL-Zertifikat gefährdet die Nutzer des e-TOLL-Systems, 

die Funktionalitäten des Systems, darunter im Bereich des Transfers der Geolokalisierungsdaten 

zwecks Berechnung der Gebühr, nicht nutzen zu können. 

 

(Beispiel) 

 

Schritt 1 
- gehen Sie zur Seite https://puesc.gov.pl 

- loggen Sie sich in das Konto im Firmenkontext ein 

- wählen Sie im Menü das Bookmark „Forms“ (Formulare) 

- öffnen Sie die Leiste „Forms alphabetically“ (Formulare alphabetisch) und tragen Sie „ZSL105“ ein 

- öffnen Sie den gefundenen Link 

 

 
 

Schritt 2 

- bestätigen Sie die angezeigte NIP-Nummer der Firma 
 



 
 

 

Schritt 3 

- wählen Sie das Feld „List of services ” (Verzeichnis der Dienste) aus 

 

 
 

 

Schritt 4 
- in der Spalte „Akcja” (Tätigkeit) wählen Sie die Ikone, die bei der Dienstleistung, die Sie aktualisieren 

möchten, steht (Dokumentensymbol mit dem grünen Vergrößerungsglas) 

 



 
 

 

Schritt 5 

- wählen Sie die Taste „Edit service ”(Dienstleistung bearbeiten) 

 

 



 

Schritt 6 

- im Pkt. 4 (A request to sign and issue a certificate for the domain indicated by the ZSL/OBU services 

operator, Forderung der Unterzeichnung und Ausstellung des Zertifikats für die vom Anbieter der 

Dienstleistung ZSL/OBU genannte Domain) der angezeigten Ansicht ((ZSL112 – UPDATE DATA OF A 

ZSL/OBU OPERATOR SERVICE, Aktualisierung der Daten der Dienstleistung ZSL/OBU des Anbieters) 

fügen Sie eine neue CSR (CERTIFICATE SIGNING REQUEST, Forderung der Unterzeichnung des 

Zertifikats) 
- auf dem Formular ZSL112 wählen Sie die Taste „Save ” (Senden) 

 

 
 

 

 
Schritt 7 



- Erhalt der Bestätigung der Aktualisierung der Dienstleistung 

 

 
 

 

 

ZUSATZINFORMATIONEN 
 
 

Der Nutzer füllt die Felder des Formulars. Im Feld A request to sign and issue a certificate for domain 

indicated by the ZSL/OBU service operator (Forderung der Unterzeichnung und Ausstellung des 

Zertifikats für die vom Anbieter der Dienstleistung ZSL/OBU genannte Domain) fügt er die CSR (engl. 

Certificate Signing Request) ein. Die CSR generiert sich anhand des Privatschlüssels. Mann kann dazu 

openssl (www.openssl.org) nutzen. Wenn der Benutzer schonen einen privaten Schlüssel hat (z.B. 

Datei private.key), wird das Befehl im Linux-Milieu folgenden Aufbau haben wird: 

1. Openssl req –new –key private.key –out certificate.csr  

  

Falls der Benutzer keinen privaten Schlüssel hat, kann er ihn generieren, z. B. bei: 
2. openssl genrsa -des3 -out tech-private.key 4096  

  

(Länge 4096 Bits gibt besseres Sicherheitsniveau als der Schlüssel 2048). 



  

  

Beispielhafte Datei mit einem privaten Schlüssel zeigt die Abb. 4 unten. 

  

 
  

Abb. 4. Beispiel einer Datei mit privatem Schlüssel 

  
Beispiel einer Datei mit CSR zeigt die Abb. 5. 

  

 
  

Abb. 5. Beispiel einer Datei mit CSR 

  

Mehr finden Sie unter: 

https://tech-itcore.pl/2012/07/04/generowanie-wlasnego-certyfikatu-ssl/ 
https://uk.godaddy.com/help/apache-generate-csr-certificate-signing-request-5269 

  

Im Formular muss die Angabe der E-Mail-Adresse, auf die der Benutzer das Formular mit der Antwort 

erhält, möglich sein. 

  



Im Formular mit der Antwort erhält der ZSL-/OBU-Anbieter ein Client-Zertifikat, das im Format base64 

verschlüsselt ist. 

Es ist zu entschlüsseln. Man soll keine Linie BEGIN/END CERTIFICATE hinzufügen, es ist lediglich ein 

Tool, das in Base64 verschlüsselten Text entschlüsseln kann zu verwenden, z. B.: 

  

3. Notepad++  >  Plug-Ins  >  Mime Tools  >  Base64 Decode  

  

4. openssl base64 -d -in datei_mit_kodiertem_zertifikat.txt -out certyfikat.pem  
  

5. Seite https://www.base64decode.org/  

  

6. Certutil -decode datei_mit_kodiertem_zertifikat.txt certyfikat.pem (für Windows bei Nutzung 

der Eingabeaufforderung).  

  

Beispiel eines Zertifikats in Base64 zeigt Abb. 6. 

  

 
  

Abb. 6. In Base64 verschlüsseltes Zertifikat 

  
  

Beispiel eines im Format PEM (eng. Privacy-Enhanced Mail) entschlüsselten Zertifikats zeigt die Abb. 

7. 
  



 
  

Abb. 7. Beispiel eines entschlüsselten Zertifikats 

  
Nach Entschlüsselung erhält man eine Datei, die max. drei Zertifikate im PEM-Format enthält: 

1. Client-Zertifikat,  

2. Zertifikat CA (Autorisierungs-Zentrum) Niveau 1, das das Client-Zertifikat ausgestellt hat,  

3. Zertifikat CA (Autorisierungs-Zentrum) Niveau 0, das das Zertifikat Niveau 1 ausgestellt hat.  
Jedes Zertifikat beginnt und endet mit folgenden Linien: 
-----BEGIN CERTIFICATE----- 

-----END CERTIFICATE----- 

Diese Linien bedeuten Anfang und Ende der jeweiligen Zertifikate. 

Umfang und Art der Nutzung der Daten, die zur Sicherung der TLS-Kommunikation verwendet werden, 

sind unterschiedlich und hängen vom durch die Einheit verwendeten Systems / Anwendung. Typische 

Anforderungen an SSL/TLS-Tools/-Komponenten umfassen jedoch Verwendung folgender Elemente 

bei der SSL-Authentifizierung: 



  

1. Client-Zertifikat; 

2. Privater Schlüssel – der die Möglichkeit der Nutzung des Client-Zertifikats nur durch die Einheit, 

der über ihn verfügt, sichert; 

3. Zertifikatskette (eng. certificate chain), die das Client-Zertifikat als durch korrektes  

Autorisierung-Zentrums authentisiert und Folgendes enthält: 

1. Zertifikat CA (Autorisierungs-Zentrum) Niveau 1, das das Client-Zertifikat ausgestellt 

hat,  
2. Zertifikat CA (Autorisierungs-Zentrum) Niveau 0, das das Zertifikat Niveau 1 ausgestellt 

hat.  
  

Im Linux-Milieu kann die Verbindung mit SPOE KAS mit Hilfe des Tools curl testen. Die Befehlssequenz 

wird unten dargestellt. Certyfikat.pem bedeutet das erhaltene Zertifikat, das von dem Format Base64 

in das Format PEM entschlüsselt wurde. fd1.key bedeutet privaten Schlüssel (entschlüsselt), der zur 

Generierung der CSR verwendet wurde. 

  

curl -X POST --cert ./certyfikat.pem   --key ./fd1.key   -H 'Content-Type: application/json'   -H 'cache-

control: no-cache'   -d '[{"dataid": "1960472", "serialNumber": "ALBS8_74718", "latitude": 

52.17264488, "lonitude": 21.1956136, "altitude": 140.0, "fixTimeEpoch": 1505893301000000, 
"gpsSpeed": 0.0, "accuracy": 15.17, "gpsHeading": 0.0},{"dataid": "1960473", " serialNumber": 

"ALBS8_74718", "latitude": 52.17264546, "longitude": 21.195608, "altitude": 138.0, "fixTimeEpoch": 

1505896249000000, "gpsSpeed": 10.0, "accuracy": 15.17, "gpsHeading": 0.0}]'   https://cloud.spoe-

dev.il-pib.pl:8443/zsl/ssl/10000000-0001-1001-0001-0000000000001 

  

Hinweis 1: Die Adresse https://cloud.spoe-dev.il-pib.pl:8443/zsl/ssl/10000000-0001-1001-0001-

0000000000001 soll durch die Adresse aus dem elektronisch erhaltenem Formular ersetzen, es handelt 

sic hum den Inhalt des Felds Address URL of the e-TOLL dedicated after communication with the 

service Operator ZSL or Operator OBU (URL-Adresse der e-TOLL Dienstleistung, zur Kommunikation 

mit der Dienstleistung des ZSL-Anbieters oder OBU-Anbieters dediziert). 
  

Hinweis 2: Zertifikat X.509 des SSL-/TLS-Clients auf Seite des ZSL-Anbieters oder OBU-Anbieters 

  

Zu Pflichten des ZSL-Anbieters oder OBU-Anbieters gehört: 

1. Erhalt des o.g. Zertifikats:  

a. des ersten – infolge der Registrierung der Dienstleistung,  

  b. jedes weiteren vor Ablauf von 365 Tagen ab Ausstellung des vorherigen Zertifikats;  

2. Verwendung des aktuellen Zertifikats X.509 des SSL-/TLS-Clients zur Authentifizierung der 

Kommunikationen mit der Datenschnittstelle SPOE KAS.  

  
Das erste Zertifikat X.509 des SSL-/TLS-Clients wird in Antwort auf Übersendung an SPOE KAS, über das 

dedizierte Portal, einer Anforderung der Ausstellung  eines Zertifikats X.509 des SSL-/TLS-Clients, über 

eine der zwei verfügbaren Kommunikationsformen, ausgestellt: 

1. XML-Dokument;  

2. Registrierungsformular der Dienstleistung, das auf der Seite der Dienstleistung SPOE KAS im 

dedizierten Portal SPOE KAS ausgefüllt wird.  

  

Das weitere Zertifikat kann durch Übersendung an SPOE KAS über das dedizierte Portal, einer 

Anforderung der Ausstellung eines Zertifikats X.509 des SSL-/TLS-Clients, über eine der zwei 
verfügbaren Kommunikationsformen, erhalten werden: 

1. XML-Dokument;  

2. Aktualisierungsformular der Daten der Dienstleistung, das auf der Seite der Dienstleistung e-

TOLL im dedizierten Portal ausgefüllt wird. 



  

Das Zertifikat X.509 des SSL-/TLS-Clients, das zur Authentifizierung des ZSL-Anbieters oder OBU-

Anbieters während der Kommunikation mit der Datenschnittstelle SPOE KAS dient, ist das erste 

Zertifikat, das von SPOE KAS in Antwort auf Übersendung des XML-Formulars/-Dokuments, 

zurückgegeben wird. Jedes der zurückgegebenen Zertifikate beginnt mit der Linie „-----BEGIN 

CERTIFICATE-----” und endet mit der Linie „-----END CERTIFICATE-----”. 

  

Das Gültigkeitsdatum des Zertifikats X.509 des SSL-/TLS-Clients kann mit Hilfe des kostenlosem 
Toolpakets OpenSSL, bei Verwendung folgenden Befehls, eingesehen werden: 

  

openssl x509 -inform PEM -enddate –noout –in plik_z_certyfikatem_klienta_x509.pem 

  

wo: 

  

1. plik_z_certyfikatem_klienta_x509.pem – ein beispielhafter Name der Datei, die das von SPOE 

KAS ausgestellte Zertifikat X.509 des SSL-/TLS-Client enthält, ist.  

  

Unten ist eine beispielhafte Antwort auf dieses Befehl angeführt: 
  

notAfter=Sep 30 08:30:58 2020 GMT 

  

wo: 

1. notAfter – Label des Feldes „nicht später“ aus dem Zertifikat X.509 ist, das die endgültige 

Geltungsfrist des Zertifikats bedeutet, nach der es nicht verwendet und nicht vertraut werden 

sollte;  

2. Sep – Monatskürzel aus 3 Buchstaben, in diesem Fall von September;  

3. 30 – Tag;  

4. 08:30:58 – Stunde, Minute, Sekunde;  
5. 2020 – Jahr;  

6. GMT – Kürzel des Zeitzone aus 3 Buchstaben, Bezeichnung der Zeitzone, hier Greenwich Mean 

Time, was bedeutet, dass um die Zeitzone für Europa/Warschau zu erhalten, 2 Stunden für 

Sommerzeit und 1 Stunde für Winterzeit addiert werden müssen/muss.  

  

Hinweis 3: Konfiguration „mutual TLS“ 

Bei der Konfiguration mutual TLS muss man beachten, dass eine Änderung des Server-Zertifikats 

korrekte Authentifizierung des Kommunikation unmöglich machen wird. Die Information über 

Änderung des Server-Zertifikats wird an die Anbieter weitergeleitet, wobei man bei irgendwelchen 

Problemen mit der Verifizierung des Server-Zertifikats Befehle, die Ansicht des Zertifikats ermöglichen, 
nutzen kann, d. h.: 

  

openssl s_client -showcerts -connect communication.etoll.gov.pl:443 

openssl s_client -showcerts -connect communication.etoll.gov.pl:443 2>&1 |openssl x509 -text -noout 

| more 

 


