ANLEITUNG fiir die Anbieter der OBU/ZSL zur Aktualisierung des SSL-Zertifikats

Das SSL-Zertifikat gilt fiir 1 Jahr ab Ausstellung und ist eine der Voraussetzungen korrekten Ablaufs der
Kommunikation der IT-Infrastruktur des Anbieters mit dem e-TOLL-System. Das SSL-Zertifikat ist ein
Netzprotokoll, das fiir sichere Internet-Verbindungen bei der Verschlisselung auf den WWW-Sites
verwendet wird, das die Transaktionen schitzt und die von der Post und die WWW-Site versendeten
Informationen, wie Passworter, Logins, personliche Daten usw. sichert.

Vom Anbieter der OBU/ZSL nicht aktualisiertes SSL-Zertifikat gefdhrdet die Nutzer des e-TOLL-Systems,
die Funktionalitaiten des Systems, darunter im Bereich des Transfers der Geolokalisierungsdaten
zwecks Berechnung der Gebiihr, nicht nutzen zu kénnen.

(Beispiel)

Schritt 1

- gehen Sie zur Seite https://puesc.gov.pl

- loggen Sie sich in das Konto im Firmenkontext ein

- wahlen Sie im Men das Bookmark ,,Forms” (Formulare)

- 6ffnen Sie die Leiste ,Forms alphabetically” (Formulare alphabetisch) und tragen Sie ,ZSL105“ ein
- 6ffnen Sie den gefundenen Link

MY DESKTOP SERVICES NETWORK SERVICES FORMS HELP SINGLE WINDOW NEWS

PUESC > Services > Forms >

DUTY, BORDER, STATISTICS v Forms catalog

EXCISE DUTIES, GAMBLING GAMES, < Search for the interactive form you are interested in in the catalog below.

TRANSFERS AND TRANSPORT .
Follow the on-screen instructions when completing the selected form.

Qe SIS AND GUARANTEE v Mapping PUESC forms to PUESC2 v
KAS CUSTOMER AREA v Forms alphabetically £y

FORMS
=

NETWORK SEVICES - INFORMATION
AND SPECIFICATIONS

ADGIKLOPRSTVWZ

S
SENT ZSL105 - Aktualizacja danych rejestracyjnych ustugi ZSL/OBU [SENT] © Available
Formularz do zarzadzania zarejestrowanymi ustugami ZSL/OBU oraz urzgdzeniami przez operatoréw ZSL/OBU
Forms in groups v

Schritt 2
- bestatigen Sie die angezeigte NIP-Nummer der Firma



MY DESKTOP SERVICES NETWORK SERVICES FORMS HELP SINGLE WINDOW NEWS

& My cases and documents ‘ To send and drafts & My services & My Data & Entity data & e-Documents & e-Platnosci

PUESC > Services > Excise dutles, gambling games, transfers and transport > SENT - Road carriage monitoring > ZSL- 105 >

DATA OF THE SERVICE OPERATOR

IDENTIFICATION TYPE *¥ @

‘NIP v‘

IDENTIFICATION NUMBER * @
’ 5970551996 ‘

3.22.36, Host: 152

Main portal version: 3.22.36

Schritt 3
- wahlen Sie das Feld ,,List of services ” (Verzeichnis der Dienste) aus

MY DESKTOP SERVICES NETWORK SERVICES FORMS HELP SINGLE WINDOW NEWS

& My cases and documents | Tosendanddrafts @@ Myservices & MyData & Entitydata & e-Documents & e-Platnosci

PUESC » Services » Excise duties, gambling games, transfers and transport > SENT - Road carriage monitoring > ZSL - 105 >

o E 2 6

ZSL101 - INFORMATION ABOUT REGISTERED ZSL/OBU OPERATOR

Service operator type: ZSL
Service operator status: registered

INFORMATION ABOUT THE NOTIFICATION
Checksum: 0e32d0ca908ff9b74cab3b14fec9ale28e4a2203

INFORMATION ABOUT REGISTRATION OF THE ZSL/OBU SERVICE OPERATOR
Creation date: 2020-09-15 godz.18:10:27

Creator: Marek Tomczyk

Modification date: 2022-09-22 godz.10:28:48

Modifier: Marek Tomczyk

INFORMATION ABOUT THE THE ZSL/OBU SERVICE OPERATOR
idSISC identification number: PL597055199600000

Full name: GEO INFO 1.3

Identification type: NIP

Identification number: 5970551996

Address information

Swietokrzyskal 12 / 21261

00-916 Warszawa123, PL

CONTACT INFORMATION TO THE ADMINISTRATOR OF THE ZSL/OBU SERVICE OPERATOR
Phone number: 226663322
E-mail: marek.tomczyk.puesc@gmail.pl

3.22.36, Host: 152

Main portal version: 3.22.36

Schritt 4
- in der Spalte ,, Akcja” (Tatigkeit) wahlen Sie die lIkone, die bei der Dienstleistung, die Sie aktualisieren
maochten, steht (Dokumentensymbol mit dem griinen VergroRerungsglas)



MY DESKTOP SERVICES NETWORK SERVICES FORMS HELP SINGLE WINDOW NEWS

‘ My cases and documents ‘ To send and drafts G My services ‘ My Data ‘ Entity data ‘ e-D ‘ e-f sci

PUESC > Services > Excise duties, gambling games, transfers and transport > SENT - Road carriage monitoring » ZSL - 105 >

LIS‘ Of deVices m m

ZSL114 - LIST OF REGISTERED ZSL/OBU OPERATOR SERVICES

INFORMATION ABOUT THE NOTIFICATION
Checksum: 3ba6478878cc1d6013ec3cf1a0181a6f855621263

INFORMATION ABOUT THE ZSL/OBU SERVICE OPERATOR

Identification type: NIP
Identification number: 5970551996

LIST OF ZSL/OBU OPERATOR SERVICES

Service number Service own name eTOLL | SENT- | Device status | Creation date Creator Modification date Modifier Akcja
GEO
ZSL-CSFF-8 Test123455 1 [J | registered 2022-04-28 Marek Tomczyk | 2022-09-22 Marek Tomczyk R
g0dz.05:54:34 godz.10:33:40 &

Schritt 5
- wahlen Sie die Taste , Edit service ”(Dienstleistung bearbeiten)

MY DESKTOP SERVICES NETWORK SERVICES FORMS HELP SINGLE WINDOW NEWS

& Mycasesand documents [l Tosendanddrafts @ Myservices & MyData & Entitydata & e-Documents & e-Platnosci

PUESC > Services > Excise duties, gambling games, transfers and transport > SENT - Road carriage monitoring > ZSL - 105 >

m Qg sones i i L's‘ i m m

ZSL111 - CONFIRMATION REGISTRATION OF THE ZSL/OBU SERVICE

service number: ZSL-CSFF-8
Service status: registered

SERVICE OWN NAME
Test123455 1

SERVICE TYPE

@eToLL
[JSENT-GEO

INFORMATION ABOUT THE NOTIFICATION
Checksum: bb0ca86¢255d790b8cf18d820d85b0aa624331f2

INFORMATION ABOUT REGISTRATION OF THE ZSL/OBU SERVICE
Creation date: 2022-04-28 godz.05:54:34

Creator: Marek Tomczyk

Modification date: 2022-09-22 godz.10:33:40

Modifier: Marek Tomczyk

INFORMATION ABOUT THE ZSL/OBU SERVICE OPERATOR

Identification type: NIP
Identification number: 5970551996

URL ADDRESS OF THE ETOLL SERVICE DEDICATED TO COMMUNICATION WITH THE ZSL/OBU SERVICE
https://spoe-dev.il-pib.pl:8443/zsl/ss1/68c9435b-3288-470a-9882-12493fd6876

IPV4 ADDRESSES FROM WHICH THE ZSL/OBU SERVICE WILL TRANSFER DATA TO ETOLL / SENT-GEO SERVICE
1P:222.111.111.222

CLIENT CERTIFICATE ISSUED BY THE ETOLL / SENT-GEO CERTIFICATION CENTER (ENCODED IN BASE64 FORMAT)

LSOtLS1CRUAJTIBDRVJUSUZJQOFUR SOtL S0tCk1J SUISVENDQkMyZ0F 3 SUJBZOIDQTNZJORRWUpLb1pJaHZjTkFRRUXCUUF3Z2U0eENEQUpPCZOSWQKFZVEF sQkOKTYV. TJOcFpURTINRHNH
QT TV Y JOCEID OMGQyOTNIUOJKYmS5OMGVYUjFkQOJD! yTIZIVEUAT? 13d6CIdtRnJAWUpoWKNCYVIXRjNZVzVEYjNkaGJubGphQOJVWId
Ob2JtbHJJRWx1Wm05eWJXRmpIV3B1ZVdOb0IDaGEKTFRZCcE1Ta3dKd1IEVIFRRERDQIR SVTVVSUVKRIRSQ OT! j QjhHQ1NXRINJY]l AVJIZU2My YjBCcGR
HA3VKkMkYzTG5CcO01CNFhEVEISTURreU1gQTRNekOWCk1Gb1hEVEISTURreU1q¢ UZvd QTFVRUJoT! TUJINTIZCQUINQI y' TVJFdOR: Y SnplbUYzWVRFTE1Ba0dB
MVVFQ2d: FTQmdOVkJBZ01DM;l 1ZqYTJsbE1Rd3dDZ1IEVIFRTERBTKVXbEF 3Z2dFaU JBUVVBQTRJQKR3QXdNZOVLCkFvSU, 2JONTIrNC!

JTTW, 'OEJYNIpy TKEKZ2VGUUVkamZJRjkwbX. OZktOVH; 1kQOF LKzk1 SUVXT3dKbXhF ay95ZAp6aESBV212dGh50TVvO StVeCSyaDByYVhoZTRJa3FDTRUY
kN SK21KTjhYZCtuL2VKWHZINDRhaUt5RF JOVWO01C! Tm. 11VPQWNKY s JKzhxQjVL 2510Hg 1UkVQY i 2hi 13RHN4R
3c28! 1ZZaWx1cGOVK1ZL 26IVHIMZTd3QXFvYIMxYzlidGMrWEFIQWdJNQ! pnZ0YZTUL Z0SW SFINRUFQQUFNQjBHCKEXVWREZ1FXQkJRNZNQMndn SVF2Sm5DZkwrL3BtVFZUYIhSbXNU
‘QUICZ05W SFE4QkFmOEVCQU1DAMVECOVIWUQKVIIWbEJBA3dDZ 11 S3dZQkJRVUBAOI3Z2dF Z0InTIZIV0O1FZ2dFWE1J SUJFNEFVTEJyaUNwUZIZNTIpb1Y QmdOVkJBWV
REDEJNTVJRAOVNWURWUVF JREFOdFIYcHZKM STUE. d3dJVj, InTIZCQWSNT! iVK SFYw SU1XQnhJVmoKZWo aHhZL INXNXpk
SGwwZFhRZ1FtRMtZWGRGZWS5reFBEQTZCZ05WC YThXQ DJGAWMyOTNZVZU1WTInZ1ZHVmphRzVWY XIC SmJtWnZjbTFoWTNscWJubGphQOFvCIdpMDJLVEVKTUJZROEXVUVBA3dVVTBWT 1ZDQkh S
VThnU1ZST! iM1FnUTBFeEREQWFC. FVORY YkM1M1IYY3VjR3IC JJDd1VBQTRJRUFRGmMZXaXhL iq QalNoRGITbGNKYXJ1TDh6SzJ4T

FVEWDV1QI 1K2E4TONEK2F] NaaXRPCINZESNTUESTk50dTM3K08vQ25qa: IDh3R: TE. JXM: JuN24KLO' V2Y3cjJJNHMOT3IsT StSbTNAWW




Schritt 6

- im Pkt. 4 (A request to sign and issue a certificate for the domain indicated by the ZSL/OBU services
operator, Forderung der Unterzeichnung und Ausstellung des Zertifikats fiir die vom Anbieter der
Dienstleistung ZSL/OBU genannte Domain) der angezeigten Ansicht ((ZSL112 — UPDATE DATA OF A
ZSL/OBU OPERATOR SERVICE, Aktualisierung der Daten der Dienstleistung ZSL/OBU des Anbieters)
fligen Sie eine neue CSR (CERTIFICATE SIGNING REQUEST, Forderung der Unterzeichnung des
Zertifikats)

- auf dem Formular ZSL112 wahlen Sie die Taste ,Save ” (Senden)

MY DESKTOP SERVICES NETWORK SERVICES FORMS HELP SINGLE WINDOW NEWS
& My cases and documents i To send and drafts ™) My services & My Data ﬂ Entity data & e-Documents & e-Platnosci

PUESC > Services > Excise duties, gambling games, transfers and transport > SENT - Road carriage monitoring > ZSL- 105 >

ZSL112 - UPDATE DATA OF A ZSL/OBU OPERATOR SERVICE

Service number. ZSL-CSFF-8

1. Service type >

+| ETOLL SERVICE @
SENT-GEO SERVICE @

At least one service must be checked

2. Service own name or description >

SERVICE OWN NAME OR DESCRIPTION *

Test1234551

3. IPv4 addresses from which ZSL/OBU service will transfer data to the eTOLL / SENT-GEO >

IP ADDRESS
Add
000.000.000.000 ‘ 1. | 22111111222 )

4. Arequest to sign and issue a certificate for the domain indicated by the ZSL/OBU service operator >

CSR (CERTIFICATE SIGNING REQUEST) @

(please paste CSR including ——-BEGIN CERTIFICATE REQUEST--—and -— END CERTIFICATE REQUEST-—)

Schritt 7



- Erhalt der Bestatigung der Aktualisierung der Dienstleistung

MY DESKTOP SERVICES NETWORK SERVICES FORMS HELP SINGLE WINDOW NEWS

& My cases and documents i To send and drafts G My services a My Data & Entity data ‘ e-Documents & e-Platnosci

PUESC > Services » Excise duties, gambling games, transfers and transport > SENT - Road carriage monitoring » ZSL - 105 >

ZSL111 - CONFIRMATION REGISTRATION OF THE ZSL/OBU SERVICE

Service number: ZSL-CSFF-8
Service status: registered

SERVICE OWN NAME
Test123455 1

SERVICE TYPE

@ eToLL
[JSENT-GEO

INFORMATION ABOUT THE NOTIFICATION

Checksum: fc67a652778374529d6618ab663f6349e1048111
Document own number: 234

INFORMATION ABOUT REGISTRATION OF THE ZSL/OBU SERVICE
Creation date: 2022-04-28 godz.05:54:34

Creator: Marek Tomczyk

Modification date: 2022-10-06 godz.11:55:40

Modifier: Marek Tomczyk

INFORMATION ABOUT THE ZSL/OBU SERVICE OPERATOR
Identification type: NIP
Identification number: 5970551996

URL ADDRESS OF THE ETOLL SERVICE DEDICATED TO COMMUNICATION WITH THE ZSL/OBU SERVICE
https://spoe-dev.il-pib.pl:8443/zs1/551/68c9435b-3288-470a-9882-1€2493fd6876

IPV4 ADDRESSES FROM WHICH THE ZSL/OBU SERVICE WILL TRANSFER DATA TO ETOLL / SENT-GEO SERVICE
1P:222.111.111.222

CLIENT CERTIFICATE ISSUED BY THE ETOLL / SENT-GEO CERTIFICATION CENTER (ENCODED IN BASE64 FORMAT)

LSOtLS1CRUJJTIBDRVJU SUZJQOFUR SOtL SOtCk1J SUISVENDQkMyZ0F 3 SUJBZOIDQTNZdORRWUpLb1pJaHZjTkFRRUXCUUF3Z2U0eENEQUPCZOSWQKFZVEF sQkOKTV. JREFOdFIY; VTJOcFpURTINRHNH

QT TVzVE YU JhFaFdOl JOCEID! OMGQyOTNIUOJKYmSOMGVYUjFkQ0JDWVd SaGQy TiZIVEU4TURVROEXVUVDA3d6 CIdtRnJAWUpoWKNCYVIXRjNZV2VEYjNkaGJubGphQOJ VWIid
Ob2JtbHJJRWx1Wm05eWJIXRmpIV3B1ZVdObOIDaGEKTFRZcE1Ta3dKd DQIRSVTV QkpWRXdnV2xOT! 2dNUO. VRF: QjhHQ1NXRINJYJNEUUVKQVJZU2MyVnVkR2RsYjBCcGR
Hd3VKMkY2zTG5Cc01CNFhEVEISTURreU 1gQTRNekOWCk1Gb1hEVEISTURreU1gQTRNekOWTUZvd ITFVRUJoT! TUJINTIZCQUINGI y' TVJF Y SnplbUYzWVRFTE1Ba0dB
MVVFQ2d2Q1RVWXhGREFTQmdOVkJBZ0 1DMjF oZW05MwphV1ZqYTJsbE 1Rd3dDZ1IEVIFRTERBTKVXbEF 3Z2dFaU1BMEJDU3FHUOIIMORRRUJBUVVBQTRJQKR3QXdNZOVLCKFvSUJBUURWZkozU2JONTIrNCIWUKxpVHR S SmMwVz
JTTW. 'OEJYNIpy TKEKZ2VGUUVK: JRjkwbXJInQ IZIIN OZktOVHZXaWSleE 1kQOFLKzk1 SUVXT3dKbXhFay95ZAp6aESBV2I2dGh50TVvO StVeC9yaDByYVhoZTRJa3FDTjRUY
KN SK21KTjhYZCtuL2VKWHZINDRhaUtSRF JOVWO01CkdNMGSjb3ht THISMVky TmJrMWSqd1VPQWNKYjdXNzhRd2I3NWF5QXVz SHCOVEN2 SWp SWjZteWSJKzhxQjVUU OHg1UkVQY 1L 3K2hmZ013RHN4R
3¢2S3F4SGHVUZZaWx1cGOVK1ZURGIVAEI2agpFNHerL26IVHIMZTd3QXFvYIMxX Y ZlidGMAWEFiQWJNQkFBR2pnZ0YzTUIJGmNEQUPCZ05W SFINRUFQQUFNQjBHCKEXVWREZ1FXQkJRNZNQMndn SVF2SmSDZkwrL3BtVFZUYIhSbXNU
QUICZ05W SFE4QkFmOEVCQU 1DQmMVBdOVIWUQKVIIwbEJBd3dDZ 11 S3dZQkJRVUhBAOI3Z2dFZ0InTIZIUO1FZ2dFWE1J SUJFNEFVTEJyaUNwUzIzNTIpb1Y5MQ) ML QXhDekFKQmdOVkJBWV

RBbBEJINTV. JRWUVFJREFOdFIY kMmxsCi STUE d3dJV] UFRBNOJNTIZCQWSNTKVsdWMzUjVk SFYwSU1XQnhJVmoKZW01dnhadGphUOF0SUZCaHhZUnpk SGR2ZDNrZINXNXpk
SGwwZFhRZ1FtRMtZWGRGZW5reF BEQTZCZ0SWQkFzTQpNMXBo YThXQ1IXUWdXbUZoZDJIGAdWMy OTNZVZU1WTINZ1ZHVmphRzVwWY XIC SmItWnZjbTFoWTNscWJubGphQOF vCidpMDJLVEVKTUJZROEXVUVBd3dVVTBWT 1ZDQkhS
VThnU1ZSTUIG SnZiM1FnUTBFeEREQWF CZ2txaGtpRzISMEIKQ1FFVORYbzJRR2wwYkM1M11YY3VjR3IDQWhERE 1BMEJdDU3FHUOIIMORRRUJDd1VBQTRJRUFRQmMZXaXhLeDNhWAoxVFdqeGU1R2xQalNoRGITbGNKYXJ1TDh6 SzJ4T
FVEWDV1QkZsNmdvbVo1K2E4TONEK2FKMmIS S25qbFNaaXRPCIRZESNTUESTkSOdTM3K08vQ25qa3F 5eGUzNDh3R TBJ ljt lJXM3cveVFUCczJuN24KLOYSVGAOVmMUrcEwrV2Y3cjJJNHMOT 3IsT StSbTNAWW

RKSmNXbVJDQ1E3R05WRGs5Ry9 SRURXRUZaNjc0ZHNWQgoyViipbjMy QkFIRjdQ QxN1drWWZJMzN2QVpEQ) TDBwTnYzOGdYUIESejA40ESDcnB SCIp2MOticGd3QWU4QIE4AY ngvQIIM SFNSUEJyYidaVIJBS

ZUSATZINFORMATIONEN

Der Nutzer fillt die Felder des Formulars. Im Feld A request to sign and issue a certificate for domain
indicated by the ZSL/OBU service operator (Forderung der Unterzeichnung und Ausstellung des
Zertifikats fur die vom Anbieter der Dienstleistung ZSL/OBU genannte Domain) fligt er die CSR (engl.
Certificate Signing Request) ein. Die CSR generiert sich anhand des Privatschliissels. Mann kann dazu
openssl (www.openssl.org) nutzen. Wenn der Benutzer schonen einen privaten Schliissel hat (z.B.
Datei private.key), wird das Befehl im Linux-Milieu folgenden Aufbau haben wird:

1. Openssl req —new —key private.key —out certificate.csr

Falls der Benutzer keinen privaten Schlissel hat, kann er ihn generieren, z. B. bei:
2. openssl genrsa -des3 -out tech-private.key 4096

(Lange 4096 Bits gibt besseres Sicherheitsniveau als der Schliissel 2048).



Beispielhafte Datei mit einem privaten Schliissel zeigt die Abb. 4 unten.

————— BEGIM BSA PRIVATE HEY-----
MIIEcWIBAARCAQERTTEQoEohId]dnlwrgLGEd fITha Xk IHnyHdCeoh /o L 4oE5Aua
SvEsSeMUYYdwd ECOWeHla55gl SphHeumgH EnyDESvMdb+ZDMhhHaTolvwyY 5 iHXEB
ImFuuxl XPOtCaHXgPICe 2 robMTL SpMOQUS Fe d KKORg I VESp) J4 T inMR1D4GIcPED
ACOZgSmETEHES T+ PEVERWlgea I Sx5g0l 6SEThACI LAaSBHg IO+ 512 RRAZOF 4 £7
KGFwa1+UngaNgSp?AufUGUEzH51i@lh9H3Kfj+:quon5qﬁﬁkUIETdﬁvTEij
kWikEgvl twuekSeacd/Ordl 1 6T opGy Sxwle+TRI DAGABRACTBACQDa PAFSagT £9X4]
TVgklEogkQ0qsUssckTOSidbkRONK LS A JCrgQSVEELIz+ 1260DCY 1 iAZgl pdayTa
201 1dht HaW IVBISHAT Lew2 L5070 Ig2 DE00gcEchObp i HO L Hg VI Baf+ha JW 4 d
VIIHTE4ct froGi85SXHETtgg3ToldeH 9T qaNa02 LESx 91/ PROEJ TsLyaB ZKKUBLp
HMAROumE ELDY Ry S TIRV 7 1 1Y YUFLpRT TeRSrh2cl a5 L £OTE0  GorWBu /ed PoTEMn
Vep/gDBgnifemd/deDHydt Xt Jukp lmLAUSKI S AXADr 2ES ENtespToulxkkvuss
mny15mI tACGEAP 34wh B DEwvile R Ind 0 8os50zHEt Mne £ IMBOul yo J 94 ROZuv EVwAR
eoTel IEPOQOqgdB TMEgkg Eptuy YW+ Or QT dmM L 9 h S DvHWnW T2 NOTpDIERGBCu kCh
Sehd LSyt nDyVhEGHIMOLED L TMdnerQRSURVEBYNRXb Dz 20 Tw L LEZLASTACSBAFGD
HIDDlxwcHZkdOWNo EZRDE+Ubgali86a I 3dtGSsoTotbmPkx fa 6P IPulplwzhWoa ER
EXR4qIGCioBd r6PelyASa dKDwaSml BasUTER fEchJaRExy kWU SHe 5P304 52 xCT]
6 TeJmRg+BGUUp T LgC /MO opi RTyyP+h 3CHRkApZ fAoGAECSai CLrzacSuk + XX
JeowmSADGBIYTESeqR 8 B iNOI Ly FRUNToNm L 308 RpA DV i kglke T kM= SIWNGDhY
HALTARA X KREEWOF4Trve B+t X+ WENIgk TS jmECnwmn2 Sy ks LruwJ ELAST Y FuQ+ = F
rHTREdt fadvTEebGlIne 2uMtag YAD EHMEH S Amaug r EW/ 1 Imh4 o D01 JBTRT B0 5D/
Gu T ewXgLECLLAnXhGI T1SEI oRAGSUEDRUEKG Te0sBUIxhEL 2ghoggt pAKCENL 530
Ao T xhgMGUrgH l LEpf kv SEEGwI FTD14hA3EQeSndn i D21 fufinkMb 62 fK2IT
AMNpAOKBgDROEHSXBETFhIUL JE3C8 IMEs LT Er 20 hd T TNXE/ FoVrex AIUESVWRES /v
auCMEHEmoo FREXNAoEPTdwictbdozd fow? Dplsavew S0EGa4 v 3DZDERGESX T YoM
SkLIMCgaGa VRl +TVAnFHzGgPpMEMEE HUKI pLTVWHvawe DEBERSDS

Abb. 4. Beispiel einer Datei mit privatem Schliissel
Beispiel einer Datei mit CSR zeigt die Abb. 5.

=====BEGIN CERTIFICATE REQUEST=====
MITClzCCAbBCRAQAWIZEXxCzAJBgNVBAY TALBMMECWEgYDVOQT DRENOVREVRLFO0ES
RTERMABGAIUEBwwIVAOFEU]1 pBVOExDDAKEgHVEACMAD SIVDELMARGALUECwWCH Y
FeAVBgRVBAMMDnd3dySpdtwud2 F3LnBsHSUwIwY JHoZ ThveHAQKBFhZl LmesaWih
cd FyYUBpdGuwud ZF 3 LnBaMI IBI JANBgkgh ki GOwlBAQEFARDCAQEAMT I BUgRCAQER
TTEQoEEhSdjdnOwrgLGEIs ITHeX kI HnyHdCeoh /o)t +cEAnaSvES SeMUY Ydwd £CO
HWeHla55gNSphHeungl2nyDESvMib+ Z0WhhHe ToWywy Y S INABI mEuux 1 XPOECs H)g
PIoeerebMT i SpMO0U9Fed REQpa IVESp 1 JA4T inMR 1 M G3cPBRHO0ZSmY T e Hpd T+
PoVEWwIlgee I SxaqUlesEThAsL 1aGEHG IO+ S12RRATOF j ++ TRGF JWwEL +UxDgsHas
prAU/UGICzHEL 10T ONIKE +ebgroEvigie kU IZ TASVT R vE kWA kBgvl twueKScs
o/ ordl réYopGainwlr+TOIDAQAEoARWDOY JKoZ ThvcHAQELEORDggEBADJODU1 1
Wap 26T/ Bnam/binh2WNSczQ0F Qe LiK/ +ch1 BEOREky0JScz+hBs ZE SmYDEUVHRT
uda/iJicrMEHPhTECOtRUAKZC2 SErxRJes)y fanREg 9ELDTARGRFmE j sJdJo/ yRaul,
ofetcTgxNPDRzpktmo2eRr Kb 2 LARCGFORGIW/Ggei uzd 7 z 2 KnOVEMu ELpOP /v T2
GuEQUDi2kpg/erSAlrwgddiuIBaglvi 9G8YKHa f/wkaOrNsuPe oW Budg TWNpWaY
ikYIShaHEHF <R30/ f3PAlglvgedAubes /s Ja0l ETTdzul t 0gZymoQKPudwip L gy
gxjEmtwLEvSBgME=

—===-END CERTIFICATE REQUEST---——

Abb. 5. Beispiel einer Datei mit CSR

Mehr finden Sie unter:
https://tech-itcore.pl/2012/07/04/generowanie-wlasnego-certyfikatu-ssl/
https://uk.godaddy.com/help/apache-generate-csr-certificate-signhing-request-5269

Im Formular muss die Angabe der E-Mail-Adresse, auf die der Benutzer das Formular mit der Antwort
erhalt, moglich sein.



Im Formular mit der Antwort erhilt der ZSL-/OBU-Anbieter ein Client-Zertifikat, das im Format base64
verschlisselt ist.

Es ist zu entschliisseln. Man soll keine Linie BEGIN/END CERTIFICATE hinzufiigen, es ist lediglich ein
Tool, das in Base64 verschlisselten Text entschlisseln kann zu verwenden, z. B.:

3.

Notepad++ > Plug-Ins > Mime Tools > Base64 Decode
openssl baseb4 -d -in datei_mit_kodiertem_zertifikat.txt -out certyfikat.pem

Seite https://www.base64decode.org/

Certutil -decode datei_mit_kodiertem_zertifikat.txt certyfikat.pem (fir Windows bei Nutzung
der Eingabeaufforderung).

Beispiel eines Zertifikats in Base64 zeigt Abb. 6.

LEBELS1CAUGTTIBOANIUSUT IaFURSER LSH Ok ] 15U ge khOGWS TO8F nR L hNGTEHQ 1N R INT Y JHELUNC 3 dVg
ULDGNhT akF ] ged i TATULGVUS sV 255 cFpRbGokWvhs BELF R FRRZh2 Y 21 sMGVLWY GO 2 BATERBNULUSKRHRE
VETWeRYUZ RHRPVERITVR I E LE R R B hTU L HRERNUIKF IRGAT BF ZRUUAF A2 Y IxbEXnSNULl IREFIRFE
RULEEdz Fuy I xbExuQni I SES AT L vdU 1R 2oV 1EC I TRUFABpRVERF YR LC add BMVVF QR IHUZVt RephB 2 1
Yl sAmMHONR 1 MepEYT I sbELSAXIED ] LEVIFRSEV IaH0oK ZWLON I R TriB 1 a% V] TUIWRSNT CLM T SWI ZRFF FSKFSH
UETV1IEY Vi LOWF HOXRALZVEYRRDQOF TEXAELV LK ST 90 S0podsiOQVE F (K IRQURNTeWVQOUIRDQEF RbENn ZEeCU
1RMVEEY DA T R R ANSCOTWE YWD IT W Ea PHCE TFpE NarCalre TRPMVIEORAR E AR YW E 1T YWHAP £ 1 I EF A YWE
eCHGIUET A1 IYRWPHGEt Ee Th N1 vadmpHc VWS GFuZ B 30UWK VL BSbndCalimiti R BH I aTVRNTGL JhE Z4alion
Hzh#d 1T SAIVE T THS MWD 2 Y8t a4 b i INVOE pOT ENpWT dwig paR T1 vZnN1RKNxd 2T 1H] 100WFMYTIOT1IF VS
L Lkt Tebim ] AHIw L 0ME SVHPF X 212 J Iy 0 5maFHXhGLR EQWHIBREF ERRamS IVDHNIAT 3 1L HE DR
el Ipa IUETGRpRAG Ja lVaHSF TUL QML o Xaa lrimgviW L JKRZE S aWIK ZHIWHI 10MEFRR T LveURLE SOLANLSd3p
JANSHEHE LMW LGV E 200nF R TOHNaHE L 0WN I c 22V F IRUFBYUSSTURBdwp DUV EV] TWVE JBSKEBRE FROmdovikhR
REVGTLFWHGF qoF R bV bt 172 14 c R RE WSS LN roWN S RHUTWU ] BOCRF RECIOQUT EQdP SULE TG BMV VRS
LFRTULE bRdDgERHGVF YR T2 TUMN)ThHOTFVI EL I INGeF BRIk 1 1601 aQUOKER FINERIOTOzd 14N c 1 235k
R TR R RN Y I NENC O 3w OUEDSUN BRI vymZ R LN EVARHT Bh £ M1 GO T UDU2 QY Wk K Ib2a zavalbXp
iz RHN IS USWHHIWRK hv e mpPQUF DdH oy an 18U o b2 kOF 21balhUUN SVUKSCnE e XdhL 1 1801 T dEAELBpH
bEIZANRSEIVIGIAZTRILWFESTE S SWh LMY I UWmo IRWE wR 1§ 3 8K LASGREHHBAZ CEKMT BV ZhucnRASVILIHINY
Ry L 3V B0 L e S MRy TR OT 1D TRRD AL YNGN Ne G s BURBR TV JKwp DRGNSWVUESHINL ek 1 jMm
VIMIFPOVENERSE anvE S Ic0ein sy fid seG By YRS e uNBW VBB EF IW1 TdFQ 2 Chtle XAMC t 1analdf ]
hE2ERRERSNGIVSUVFLS Erb2u Ty § 1 TUTUS dkQ5 RN 22U s bth DI D i E 2 0 TVd THF U UYL th JUAhAHNIGR
Al 2RWGDCAIVEWI YL A RiWg 2 ZOThHIFDE TUY B TRZY 1h Ly mp HVELTUE 38XRK AUNE G TONGRSMHSIVVR ke F 1oM
FATcRhEUy 21 1ay R IZel YBeHhILRhUVHIVeRd cHET IHIp2 BN v 2k E bl e Ko vUEVR ITREC 1 ZaUDRTUIVRUY A
By a1 aLAFEMZExVrhDVE VR LT senhheath VHIAYNZBe T LB I JGHE 21 SAE1T TELQRF rUp IMEERER 1OV 3pXEAR
UYZIERLNNUE AV B RV ME S ZUpGMG S TR ENT POV 2Wry 1B 5 bk LaKed ¥ Thc B TOFRS R 1 LM3E 1 bpohdiWT iy 1vic
T1 Kl S LA LA BT p SUB P R 2 Tied X p ] e r 0 EN 1 05 ThinbE 4T 2 X0CF BPR2NTWHES cUIF pOF 135 3hDCnd VHGaey
Ly ERG BT aURh U E SR T e IVRP TR LSAEL S F TRGE QM EVE L GEUNBVELEL SN L QS

Abb. 6. In Base64 verschliisseltes Zertifikat

Beispiel eines im Format PEM (eng. Privacy-Enhanced Mail) entschliisselten Zertifikats zeigt die Abb.

7.



m====BEGIN CERTIFICATE=====

MIII j CCBFegAWI BAg ICRECWDOY JHOZ ThecHAQELBOAW e d MO 2 AJBaNVBAYTA 1EM
MEOWEgY DVQQIDAL LY Xpwd2 L1 Y2t pi TESHMD=GA1Y Ef.'-.gw':l SWHzdH 10dX Qe Y HEhKNE
bim/ FadNe ICOqUSHERHNOA 9 3e SEIbnNDa B L dCECYWRhAZNEATEEMDOGRI UECWWE
HEFreY THZCEaYWFITHSzh3dhbnl jaCBUZRNabnl r IEluimSybWFjelpuaWilaICha
LTYpMSkw I DUQODDC AT S DI EAFTYRIVEWGWINMI FRL o309 TGV EMwgMSEDOTER
HEA ECSqGﬂ Ib3DQEJARTSe2VudGd L BORpdGwad2 FALnBaME4 X DTEAMT AODAIMDIY
HEeXDTESMTAXODAIMD IwNFowg EEXCZAJBgRVEAYTAL BMMEOWE S YDVOOI DAL HOVED
VOLFQOEJRTERMASGALUEBWwwIVOFSU] pEVOEx DEAKBgNVEAMAN S IVDELMARGALUE
CwWwCH i Y Pz AVEGNVEBAMMDAd 3dySpdGwuid 2 F 3 LnRsMS U IWY JHGZ LhveHRQKBERE]L
ImtzaWlhe2 Py Y UBndGwod2 FILnBaMIIBI jANBgkgh k1 GSWwIBAQEFARCCAQHAMIIE
CglCAQEATTEQoE GhEd j4nliwrgGed 9 JThe Xk IEnyHdCech/foXt+cBhnaSvEa Sl
T¥dwd fC0WaHUeSSgNs phHeumg Zny DR Syl b+ Z0WhhHe ToWwvwy Y Si NN B I mkunx L X
PleCaRXgPICe s rebMTiSpHMOIQU AR cd KROpgGIVESE1 4 T inMRL1 MG PRGOS g S
TeHpS T+ PEVERwvUgie I 5xagll 65 ETEA0L 1aGEHg IO+ S L ZRRAEOF I+ + THEE jwEL+
DxDgadaspTAn/ DGUCzHS L iQThON3KE jtoGgroGwig e KU T2 TASVT Sy E kW4 kAgwl
twuekScach Ord]l réYopGg Sxwar+TOI DAOARCS T Bd 2 CCA XMW COYDVROTRAIWADA
BgWVHO4EFgOUgeh3glGl giiurhVaasH 5 1J4n I Uswig Y DVROFAQH/ BAQDAgXgMBMS
A1 I0OMMACGC CaGROUFBwMOMI IBIAYDVRD I BITEBF eCCARDAF Cwadggllt b+ £YgF E
ARARE FwmiS 1 poYHEp I HZMT HeMGswlOY DVORGEWIQT DENHE IGA] VECAWLEWF 60 3dp
ZWNr aWUxETAPRGHVEBACMCFdhenN 6 KdhMT Owlw Y VOO DDRIbnN0aXR1dCDFgeSE
YApubWHEY 2 kgL SBOY eWECIRIbAA5 IELuc 3R dRVOTEJh EGE3Y Ap ST wwlgYDNQOL
DDNaYWvPgmPkI FphtXdhbntivd2FueiWlo I FRIYZhuaWsg S Smbk3 JEYWHSam3 5Y 2gg
EFotHikxHTARRgHVBAMMEFNET LOGROVETELUTCESHZ 50 IENEBMEwwSq Y JHaE ThveN
AOKBFgLENKBpdGwud2 FALnEsggl OAzARBg ki h k1G9 0BAOs FAROCBAREARN/ BITHT
ZEVHE9+02uzio s+ 6tubKz JBEgv 74528 IWPhCGrYEDZFID/ 3gLOCNE KV+CploVaYoz
Piwe /olednRDE/ATE2Wn YD1 3UDxeWT FuSKx+ kty+HvglagqiI f Irm} B devIabkbs
b 0piu/ el PRPIGURROhwdX 6y JvOB vREZSIWYAUFOak T ST 6EM ] EAEULI TSYNVE
yHEkdhLriwgRlHeQdRVoodr Ppnd+o] E07eidy donHgl ) TnsGYCKuSut 4H T s6d0p2E
tCREDSI5rL ) vd Suxo2uARSReW4COEPMEBR Th AXVrAY gt HO9dhGHU3ncR3FIT 1gTo
NS XRISToNPXKTHAPoBy/ Ewa lp+ Y iwViizeBBt2blbea 20T+ HJZRADY L 3uGEODE
kRFowP4OREA492ZRcEXRE 230CE0uG1Womz k2 SEBHEE PuacQLAgEZ 3 TnTpoyUNEZA
rblxdNEBL S0n s vFVBaXvBhzROgBE 12t A fMCT EVX 1T WO T 2va ) nDyWbmS 1 owWe Xy
JdiadvwaPYrad/ InhNOou L P+YRL /A XAGInt cTUAX BpHmoIIvEg Y LY S En Y s EGD+Ra
B I BINNENhDOUEWR SJZ2EEwR IVSI NI Q4TI aTO) XLE a:ﬂ'il-_,,r?.trkj T AC EuaUNTBhbd
oewlndkllatdFPons) prXaQolaew L 2T naW /ALY MEBE+ YEONMAIMZN e S43TERS TS
GGhopR0l 35 Y MgVHQEBNgp Pad Y/ JCY NS IS TO0MeNL 2 FE TCuR4UTEe kD i Hghi
wnYelygaldof zZHwAEzaYmlnyo LeNUDnNEBRi GSSMEWR Sn 1 +WMhDEVIJ I KLnBETed
1iV] Eweyubulid kX SePxBa e PXE/ T4t TEF+ BAGNsoHEs 1E1 DSqNIvd 1 35gpHART
uegBamXs TyCyERANFEL LIhKHRO Lo+ 6WY 1 b cNUK T pp 8 cOZ4RV FDROL a0 Y dhCxls
Sy FepDYbh01 faYjoviKatwks FEOmoa f £0TIcem]l Labvmk S JEXY f +SHmURShSpUOsy
hHmTTRar fegrUirktgBWW L tHHgP+ FukBtpeihdMd eI 1 shaed+ et cfgTidwevE
obiXEScEgl FnlgwiMi tivImNIzaycaay jalvIgl s8CVEenVaht 3aGT0e9  EY 7401
1EE4 TPRGIVEGLSERny W3 BXENpIWE Te+ Wl TEHSOPGI Ipludnxani0lbRltary
1Tm2nePvbIson/bEML LNViUSIURSEcFth  prdpvlQubcf / rHARSEEIT Smad Y Du
m+TYEWRCMEINZI +h+ QokdWmPageBnGA taTOhcei PTIW2gLis0j 2k 1620/ VEtooRanl
AELZaGkLCHY flg==

————— EHD CERTIFICATE-~==-

MIIKwiCCBggafw IBAg ICEAMWDDY JKoE ThcHAQELEORWG fAXC s AJBgVBAY TALEN
MROWEgY DV T DALY Xpwd2 L1 Y 2t p 2 TEEMARGAIUEBwwIV2 Eve iphd2 ExPTATRgHV
BACMNELuc3RSAHVIIMWEx 1V jemEvaEt jasSAt IFBhaYRzdHdvdakgSi SedH 104Ny
OmEkYHdienkx PDAEBgRVEBASMML pha 3HCYWOgRmEhd 2 Fuc2 93YWSS Y25 VEY jaksE
AU TR T em TR T mthin T 5 ar Bl § T EAMR =2 T HE Bl T AT B R R SRR T Tar

Abb. 7. Beispiel eines entschliisselten Zertifikats

Nach Entschliisselung erhalt man eine Datei, die max. drei Zertifikate im PEM-Format enthélt:

1. Client-Zertifikat,

2. Zertifikat CA (Autorisierungs-Zentrum) Niveau 1, das das Client-Zertifikat ausgestellt hat,

3. Zertifikat CA (Autorisierungs-Zentrum) Niveau 0, das das Zertifikat Niveau 1 ausgestellt hat.
Jedes Zertifikat beginnt und endet mit folgenden Linien:

Diese Linien bedeuten Anfang und Ende der jeweiligen Zertifikate.

Umfang und Art der Nutzung der Daten, die zur Sicherung der TLS-Kommunikation verwendet werden,
sind unterschiedlich und hingen vom durch die Einheit verwendeten Systems / Anwendung. Typische
Anforderungen an SSL/TLS-Tools/-Komponenten umfassen jedoch Verwendung folgender Elemente
bei der SSL-Authentifizierung:



1. Client-Zertifikat;
2. Privater Schlissel —der die Moglichkeit der Nutzung des Client-Zertifikats nur durch die Einheit,
der Uber ihn verflgt, sichert;
3. Zertifikatskette (eng. certificate chain), die das Client-Zertifikat als durch korrektes
Autorisierung-Zentrums authentisiert und Folgendes enthalt:
1. Zertifikat CA (Autorisierungs-Zentrum) Niveau 1, das das Client-Zertifikat ausgestellt
hat,
2. Zertifikat CA (Autorisierungs-Zentrum) Niveau 0, das das Zertifikat Niveau 1 ausgestellt
hat.

Im Linux-Milieu kann die Verbindung mit SPOE KAS mit Hilfe des Tools curl testen. Die Befehlssequenz
wird unten dargestellt. Certyfikat.pem bedeutet das erhaltene Zertifikat, das von dem Format Base64
in das Format PEM entschlisselt wurde. fd1.key bedeutet privaten Schlissel (entschlisselt), der zur
Generierung der CSR verwendet wurde.

curl -X POST --cert ./certyfikat.pem --key ./fd1.key -H 'Content-Type: application/json' -H 'cache-
control: no-cache' -d '[{"dataid": "1960472", "serialNumber": "ALBS8 74718", 'latitude":
52.17264488, "lonitude": 21.1956136, "altitude": 140.0, "fixTimeEpoch": 1505893301000000,
"gpsSpeed": 0.0, "accuracy": 15.17, "gpsHeading": 0.0},{"dataid": "1960473", " serialNumber":
"ALBS8 74718", "latitude": 52.17264546, "longitude": 21.195608, "altitude": 138.0, "fixTimeEpoch":
1505896249000000, "gpsSpeed": 10.0, "accuracy": 15.17, "gpsHeading": 0.0}]' https://cloud.spoe-
dev.il-pib.pl:8443/zsl/ssl/10000000-0001-1001-0001-0000000000001

Hinweis 1: Die Adresse https://cloud.spoe-dev.il-pib.pl:8443/zsl/ssl/10000000-0001-1001-0001-
0000000000001 soll durch die Adresse aus dem elektronisch erhaltenem Formular ersetzen, es handelt
sic hum den Inhalt des Felds Address URL of the e-TOLL dedicated after communication with the
service Operator ZSL or Operator OBU (URL-Adresse der e-TOLL Dienstleistung, zur Kommunikation
mit der Dienstleistung des ZSL-Anbieters oder OBU-Anbieters dediziert).

Hinweis 2: Zertifikat X.509 des SSL-/TLS-Clients auf Seite des ZSL-Anbieters oder OBU-Anbieters

Zu Pflichten des ZSL-Anbieters oder OBU-Anbieters gehort:
1. Erhalt des o.g. Zertifikats:
a. des ersten — infolge der Registrierung der Dienstleistung,
b. jedes weiteren vor Ablauf von 365 Tagen ab Ausstellung des vorherigen Zertifikats;
2. Verwendung des aktuellen Zertifikats X.509 des SSL-/TLS-Clients zur Authentifizierung der
Kommunikationen mit der Datenschnittstelle SPOE KAS.

Das erste Zertifikat X.509 des SSL-/TLS-Clients wird in Antwort auf Ubersendung an SPOE KAS, iiber das
dedizierte Portal, einer Anforderung der Ausstellung eines Zertifikats X.509 des SSL-/TLS-Clients, Gber
eine der zwei verfligbaren Kommunikationsformen, ausgestellt:
1. XML-Dokument;
2. Registrierungsformular der Dienstleistung, das auf der Seite der Dienstleistung SPOE KAS im
dedizierten Portal SPOE KAS ausgefiillt wird.

Das weitere Zertifikat kann durch Ubersendung an SPOE KAS liber das dedizierte Portal, einer
Anforderung der Ausstellung eines Zertifikats X.509 des SSL-/TLS-Clients, Uber eine der zwei
verfligbaren Kommunikationsformen, erhalten werden:
1. XML-Dokument;
2. Aktualisierungsformular der Daten der Dienstleistung, das auf der Seite der Dienstleistung e-
TOLL im dedizierten Portal ausgefullt wird.



Das Zertifikat X.509 des SSL-/TLS-Clients, das zur Authentifizierung des ZSL-Anbieters oder OBU-
Anbieters wahrend der Kommunikation mit der Datenschnittstelle SPOE KAS dient, ist das erste
Zertifikat, das von SPOE KAS in Antwort auf Ubersendung des XML-Formulars/-Dokuments,
zuriickgegeben wird. Jedes der zuriickgegebenen Zertifikate beginnt mit der Linie ,-----BEGIN

Das Gultigkeitsdatum des Zertifikats X.509 des SSL-/TLS-Clients kann mit Hilfe des kostenlosem
Toolpakets OpenSSL, bei Verwendung folgenden Befehls, eingesehen werden:

openssl x509 -inform PEM -enddate —hoout —in plik_z_certyfikatem_klienta_x509.pem
wo:

1. plik_z_certyfikatem_klienta_x509.pem — ein beispielhafter Name der Datei, die das von SPOE
KAS ausgestellte Zertifikat X.509 des SSL-/TLS-Client enthilt, ist.

Unten ist eine beispielhafte Antwort auf dieses Befehl angefiihrt:
notAfter=Sep 30 08:30:58 2020 GMT

wo:
1. notAfter — Label des Feldes ,nicht spater” aus dem Zertifikat X.509 ist, das die endglltige

Geltungsfrist des Zertifikats bedeutet, nach der es nicht verwendet und nicht vertraut werden

sollte;

Sep — Monatskiirzel aus 3 Buchstaben, in diesem Fall von September;

30-Tag;

08:30:58 — Stunde, Minute, Sekunde;

2020 — Jahr;

GMT —Kirzel des Zeitzone aus 3 Buchstaben, Bezeichnung der Zeitzone, hier Greenwich Mean

Time, was bedeutet, dass um die Zeitzone fir Europa/Warschau zu erhalten, 2 Stunden fir

Sommerzeit und 1 Stunde fur Winterzeit addiert werden missen/muss.

oukAcwN

Hinweis 3: Konfiguration ,mutual TLS"

Bei der Konfiguration mutual TLS muss man beachten, dass eine Anderung des Server-Zertifikats
korrekte Authentifizierung des Kommunikation unmoglich machen wird. Die Information Uber
Anderung des Server-Zertifikats wird an die Anbieter weitergeleitet, wobei man bei irgendwelchen
Problemen mit der Verifizierung des Server-Zertifikats Befehle, die Ansicht des Zertifikats ermoglichen,
nutzen kann, d. h.:

openssl s_client -showcerts -connect communication.etoll.gov.pl:443
openssl s_client -showcerts -connect communication.etoll.gov.pl:443 2>&1 |openssl x509 -text -noout
| more



